BRIDGE BANK

GROUP

Bridge Bank Sénégal recrute un (01) Correspondant Sécurité et Cybersécurité.

Sous la responsabilité du Responsable Département Sécurité des Systemes dinformations
de BBG C], le Correspondant Sécurité et Cybersécurité aura pour mission :
- de garantir la sécurité des systémes dinformation (SI) et des infrastructures en
identifiant, prévenant et réagissant aux menaces cybernétiques.
- D'assurer une veille active sur les risques de cybersécurité et proposer des
ameéliorations aux dispositifs existants, en tenant compte des spécificités du secteur
bancaire.

Missions

e Suivre I'évolution des techniques et des exigences du marché en matiére de sécurité
informatique et proposer des améliorations

e Gérer la protection contre les logiciels malveillants

e Gérer la sécurité des réseaux et de la connectivité

e Gérer la sécurité des points de terminaison (ordinateur portable, ordinateur de
bureau, serveur et autres appareils ou logiciels mobiles et de réseau)

e Rechercher, détecter et éliminer tout risque d'erreur, d'irrégularité, et de fraude dans
les systémes d'information

e Veiller au respect des politiques, standards et procédures de sécurité

Domaines d'activités

Le Correspondant Sécurité s'occupe principalement de la sécurité des informations liées aux
opérations effectuées par l'entreprise, son travail consiste a la gestion des divers outils &
disposition pour assurer la sécurité informatique de son organisation.

Le Correspondant Sécurité se charge essentiellement d'organiser le dispositif de pilotage de
la sécurité des systemes dinformations et enchaine sur la hiérarchisation des priorités.

Il se doit de suivre I'évolution des techniques et des exigences du marché en matiere de
sécurité informatique afin de proposer des améliorations sécuritaires convenables. Il assiste
I'entreprise dans la protection contre les logiciels malveillants et dans la gestion de la
sécurité des réseaux de la connectivité et des différents points de terminaison (ordinateur
portable, ordinateur de bureau, serveur...).

En outre, il participe & la mise en oceuvre des mesures de sécurité au quotidien et a
lintégration de la sécurité dans les projets et les processus opérationnels de I'entreprise et
cela en assistant les métiers dans la réalisation réguliere des analyses de risques visant a
sassurer que les mesures mises en ceuvre sont en adéquation avec ceux-ci.

Il effectue également un travail de suivi et de contrdle, en addition, il surveille linfrastructure
pour les événements qui peuvent étre liés a la sécurité (intrusion, accés non autorisés et
gestion des incidents) puisquiil se doit d'étre réactif tout en gardant son sang-froid dans les
situations de crise.




Le Correspondant Sécurité apporte aussi un support dans le traitement des incidents
sécuritaires et dans la définition des actions correctives pour aider I'entreprise & retourner &
son fonctionnement initial.

Pareillement, il est amené & rechercher, détecter et éliminer tout risque d'erreur, d'irrégularité,
et de fraude dans les systémes d'information clients et doit veiller au respect des politiques,
standards et procédures de sécurité par tous les acteurs internes et externes de l'entreprise.

Profil

e Bac + 5 en réseau ou téléecommunications, spécialisation en sécurité informatique
et/ou télécoms, sécurité des systémes informatiques et des réseaux, sécurité,
cryptologie et codage de l'information

e Avoir au moins cing (05) ans dexpérience a un poste similaire dans un
environnement financier, télécommunications ou service informatique.

Connaissances et compétences souhaitées

e Connaissance approfondie des systémes d'information et des architectures réseau.

e Maitrise des outils et technologies de cybersécurité : firewall, antivirus, tests d'intrusion,
cryptographie, PKI.

e Bonne connaissance des normes et standards (ISO 27001, NIST, OWASP, PCI-DSS,
réglementations bancaires locales et internationales).

e Connaissance des méthodes d'évaluation et de gestion des risques (MEHARI, EBIOS)

e Capacité d'anticipation et d'innovation

e Capacité d intervenir dans des contextes tendus et de crise

e Connaissance approfondie des principaux référentiels de sécurité, des pratiques de
sécurité et outillages associés

e Bonne connaissance des technologies et outils de virtualisation

e Connaissance des outils de management de firewall, de supervision

e Sens de larigueur et de l'organisation.

e Capacité d'adaptation aux nouvelles technologies et réglementations bancaires.

e Sang-froid

e Efficace

¢ Méthodique

e Flexible et disponible

Deadline de réception : lundi 19 octobre 2026

Vous pouvez postuler via I'adresse ci-dessous
recrutement.bbsn@bridgebankgroup.com

Merci de préciser en objet :
Candidature CSCS/BBSN 092026




